Sicherheitsaspekte GMS

Sicherheitsaspekte beim Aufbau und Betrieb
des Gas Management Systems
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zuktnftiges Portfolio
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gestufte Sicherheitsmalinahmen
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Anforderungen und Konzept

Standige Uberwachung der Anlagen, Leitungen und
Stationen:

Ausfalle, Fehlfunktionen, Leitungsbriche, Leckagen,
Undichtigkeiten

—  Druckverfolgung und
Unabhangige Systeme, Alarmierung der ProzeRrechner

Redunﬂdar?z | » Leitungsbruchiiberwachung
guverlas&gkelt der e H,S-Sensoren auf Platzen,
Uberwachungssysteme Stationen etc.

Wartungsfreundlichkeit . Leckageliberwachung der

Leitungen durch
Druckwellenerfassung (ASI)
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ASI: Prinzip der Leckerkennung
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Druckverlauf (Test 5000 m3/h "Leck")
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ASI: Optimierungsmaldnahmen

>

> Zeit

>

Signalverlauf
nach Filter

]
'
'
]
3
]
]
]
]
]
]
'
]
]
]
]
'
'
]
]
]
]
]
]
]
]
]
]
]
]
*
]

Amplitude [mbar]

GAT '97, 6. & 7. November 1997, Dortmund

Stérsignalen

s Leck urspriingliches

8 ‘ .

£ Signal

o Digitalfilter :
R R Y EE L L L L PRt <Schwellwert Ausfiltern von
£

E

<

Kreuzkorrelation
mit vorgegebenem
Lecksignalprofil

verbesserte
Zeitabfragefolge

dynamische
Schwellwerteinstellung

R.D. Brandt - EP3-GV/IGMS - gms9711.ppt - 07.11.1997

10



Sicherheitsaspekte GMS

Alarmfallunterstitzung & Personensicherung

« Sicherstellung der aktuellen Information tber Personen in
BEB-Anlagen (aktuell, EDV-basierend)

* Verringerung des Zeitbedarfs und der Fehlerrate der An-
und Abmeldung durch Automatisierung

 Hohere Effizienz und Sicherheit der Alarmfallbearbeitung
durch EDV-Unterstutzung bei

— Anwohnerbenachrichtigung
— Behdrden/Krisenstabbenachrichtigung
— Koordination / Einweisung mit Hilfe von Kartenmaterial

— Lagebeurteilung mit Hilfe von Prozel3daten und
Kartenmaterial

— Auffinden und Benachrichtigen des Betriebspersonals
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Alarmfallunterstutzung & Personensicherung
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zuktnftiger Aufbau GMS
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zuktnftiger Aufbau GMS
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zuktnftiger Aufbau GMS
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IT- Aspekte (Systeme und Daten)

« Verschllsselung,
Signatur, Authentifizierung

« Datensicherung
 Firewalls

* Virenschutz, Virenscanner
e Zugangskontrollen

« Bedienberechtigungen
(Secure ID- Karten,
personl. Chipkarten)

e DLZ (z.Z. Subzentralen)
 Trennung DB von PDV

GAT '97, 6. & 7. November 1997, Dortmund

HW- Schutz
(Feuer, Wasser, raumliche
Trennung, Batterie, Notstrom)

Errorlog, Protokollierung und
Meldung von Zugriffs-
versuchen

(Erstellen und Ansehen)

Routinemaldige HW- und SW
Wartung

Logbuch
(Dokumentation aufgetretener
Fehler und Behebung)
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IT- Aspekte (sonstige)

regelmaldige Passwordwechsel

regelmaliiges Training auf Ersatzsystem (DLZ,
Subzentralen)

regelmaldige Auswertung von Errorlog, Logbuch, etc.

Ergonomie:
Arbeitsplatz- und insbesondere Bedienoberflachenaufbau
(Visualisierung)
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PDV/ EDV Netzwerk
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.. vielen Dank fur
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Aufmerksamkeuit...




